PIETRO MELILLO

Data di nascita: 19/04/1988 | Nazionalita: Italiana | Sesso Maschile

ESPERIENZA LAVORATIVA

01/02/2021 - ATTUALE - Milano, Italia
CYBER SECURITY ENGINEER | CYBER SECURITY SPECIALIST / SENIOR T.I. - IBM

Attivita Architetturale SIEM

o Progettazione, Installazione e configurazione IBM QRadar sulle varie architetture fisiche o PAAS
° Integraazionne QRadar con i vari asset aziendali, configurazione e troubleshooting

Attivita di OSINT:

° Ricerca di informazioni in rete al fine di proteggere I'asset aziendale , con approccio passivo/attivo

Attivita di T.I.

o Raccolta e I'analisi di informazioni al fine di caratterizzare possibili minacce cyber dal punto di vista tecnico, di
risorse, di motivazioni e di intenti, spesso in relazione a contesti operativi specifici.
o Conversione regole di detection e simulazione in laboratorio per il corretto funzionamento.

01/10/2020 - 01/02/2021 - Benevento
CYBER SECURITY ENGINEER - YOROI

o Cyber Security Analyst - SOC

- Analisi degli attacchi informatici, valutazione gravita e impatto per una migliore gestione delle misure di sicurezza da
adottare

- Gestione dei Log Applicativi e correlazione degli eventi di sicurezza con l'utilizzo delle piattaforme SIEM

- impiego dei prodotti di mercato quali antivirus, antispam, firewall, IDS, IPS, WAF per attivita di sicurezza informatica
Inoltre:

- Security Incident Detection and Monitoring

- Incident Response

- DDos Mitigation

o Responsabile Formazione per Analisti SOC L1
Pianificazione e gestione attivita di formazione, attraverso lezioni frontali e pratiche.

o Threat Hunting
Identificazione,in maniera proattiva ed iterativa le minacce informatiche piu avanzate, tali da bypassare le
misure difensive automatiche. Successivamente analalizzate, congiuntamente al team ZLAB.

o Supervisor SOC
Gestione del personale addetto alla copertura SOC
Organizzazione e sviluppo di programmi per gli analisti
Formazione di nuovi Analisti
Monitoraggio dell'avanzamento dei lavori
Supervisione logistica operativa
Gestione Ticket

o Malware Analysis
Nella continua ricerca di minacce, sono stato coinvolto in attivita di studio avanzato di Malware,con il team ZLAB . In
particolare:
- Identificazione della Minaccia
- Analisi Statica
- Analisi Dinamica
- Analisi Comportamentale



- Report
attraverso |'utilizzo di tools di: Debuggers, Decompilers,Disassemblers

02/09/2019 - 01/10/2020
CYBER SECURITY ENGINEER - CYBAZE SPA

o Cyber Security Analyst - SOC

- Analisi degli attacchi informatici, valutazione gravita e impatto per  una migliore gestione delle misure di sicurezza
da adottare

- Gestione dei Log Applicativi e correlazione degli eventi di sicurezza con l'utilizzo delle piattaforme SIEM

- impiego dei prodotti di mercato quali antivirus, antispam, firewall, IDS, IPS, WAF per attivita di sicurezza informatica
Inoltre:

- Security Incident Detection and Monitoring

- Incident Response

- DDos Mitigation

o Responsabile Formazione per Analisti SOC L1
Pianificazione e gestione attivita di formazione, attraverso lezioni frontali e pratiche.

o Threat Hunting
Identificazione,in maniera proattiva ed iterativa le minacce informatiche piu avanzate, tali da bypassare le
misure difensive automatiche. Successivamente analalizzate, congiuntamente al team ZLAB.

e Supervisor SOC
Gestione del personale addetto alla copertura SOC
Organizzazione e sviluppo di programmi per gli analisti
Formazione di nuovi Analisti
Monitoraggio dell'avanzamento dei lavori
Supervisione logistica operativa
Gestione Ticket

o Malware Analysis
Nella continua ricerca di minacce, sono stato coinvolto in attivita di studio avanzato di Malware,con il team ZLAB . In
particolare:
- Identificazione della Minaccia
- Analisi Statica
- Analisi Dinamica
- Analisi Comportamentale
- Report
attraverso |'utilizzo di tools di: Debuggers, Decompilers,Disassemblers

Benevento, Italia

01/08/2018 - 01/09/2019
ANALISTA DEI DATI - DYNAMICS BUSINESS SOLUTIONS

o Analista Funzionale

o System Administator

o Configurazione Ambienti di Sviluppo (Client/Server)

o Responsabile Area Assistenza tramite servizio di Ticketing

o Manutenzione Ordinaria e Straordinaria Sistemi Desktop e Server
o Sviluppo Software per gestionale Microsoft Dynamics NAV

Caserta, Italia

30/10/2011 - 01/09/2014
RESPONSABILE IT - UZZO AUTOTRASPORTI SAS

o Sistemista
o Configurazione Ambienti di Sviluppo (Client/Server)
o Responsabile rapporto con i clienti finali



o Gestione Parco Macchine mediante sistema GPS
Caserta, ltalia

01/09/2007 - 01/09/2009
TECNICO INFORMATICO - FAST POINT SRL

Tecnico Informatico Specializzato

Tecnico ed Installatore di rete

Installazione OS Linux based su unita SBB Samsung

Installazione Software Gestionale su apparecchiature Windows CE
Configurazione Hardware Postazione Desktop Complete
Assistenza Hardware e Software su Dekstop, Server, Palmari

o o o o o o

Firenze, Italia

ISTRUZIONE E FORMAZIONE

02/10/2018 - ATTUALE - Benevento, Italia
LAUREA SPECIALISTICA IN INGEGNERIA INFORMATICA - Universita degli Studi del Sannio

o Sistemi Concorrenti

o Sistemi Discreti

° Ricerca Operativa

° Ingegneria del Software Avanzata

o Sicurezza Informatica

o Tecniche di Programmazione

o Gestione ed Innovazione dei Progetti
o Misure sulle Reti

o Architetture e sistemi software distribuiti
o Videogiochi e realta virtuale

o Evoluzione e Qualita del Software

o Optoelettronica e Fotonica

01/03/2008 - 17/05/2018 - BENEVENTO, ltalia
DOTTORE IN INGEGNERIA INFORMARTICA - UNIVERSITA' DEGLI STUDI DEL SANNIO

Tesi in Cyber Security: Sviluppo di un Malware Filess per Android

Fisica

Programmazione 1

Inglese

Economia ed organizzazione aziendale
Matematica

Programmazione 2

Elettrotecnica

Matematica 2

Matematica per l'ingegneria dell'informazione
Sistemi dinamici

Basi di dati

Elettronica

Architettura dei calcolatori
Misure elettroniche

Fondamenti di telecomunicazioni
Controlli automatici

Ingegneria del software
Progettazione di sistemi in rete
Sistemi Informativi Aziendali
Elementi di Intelligenza Artificiale
Computazione Pervasiva

Nozioni Giuridiche Fondamentali
Metodi Matematici

Storia dell'Industria

Elettronica per I'Automazione

o o o o o o o o o o O o O O O O O O O O O O O O O



01/10/2019 - 01/03/2020 - Benevento, Italia
CTF CAPTURE THE FLAG - Universita degli Studi del Sannio

Un Capture the Flag (abbreviato in CTF) € un gioco di hacking dove team o singoli cercano vulnerabilita in sistemi e
software messi a disposizione dagli organizzatori della competizione al fine di sfruttarle e di collezionare le varie flag
nascoste sul sistema bersaglio. Oltre a trovare e sfruttare vulnerabilita molte challenge consistono in risolvere puzzle
logici o capire come funziona e come abusare un sistema.

01/01/2020 - ATTUALE - Benevento, Italia
CORSO 24CFU PER INSEGNAMENT - Universita degli Studi del Sannio

o Didattica e pedagogia dell'inclusione
o Psicologia dei processi comunicativi, affettivo-relazionali e di gruppo
o Tecnologie didattiche per l'inclusione

01/09/2002 - 01/07/2007 - VIA CASO, PIEDIMONTE MATESE, Italia
PERITO CAPOTECNICO INFORMATICO - ITIS GIOVANNI CASO

Progettazione e sviluppo software , pagine HTML , realizzazione sistemi DESKTOP/SERVER, assistenza completa
DESKTOP/SERVER/PDA/SMARTPHONE

31/08/2017 - 10/09/2017 - Arzano, Italia
STMICROELECTRONICS NEAPOLIS SUMMER CAMPUS - STMicroelectronics sede di Arzano

L'iniziativa si rivolge principalmente a studenti che si avvicinano per la prima volta all'uso di piattaforme basate sui
microcontrollori a 32 bit. Il campus prevede seminari intensivi sui microcontrollori a 32 bit e sui sistemi operativi real
time. A ciascun partecipante viene fornita una scheda di sviluppo da utilizzare durante tutto il campus e che dopo
rimarra in loro possesso. Dopo una parte preliminare di seminari e lavoro individuale, i partecipanti vengono
raggruppati in team per ideare e sviluppare un progetto: a tale scopo viene messa a disposizione dei team una
variegata shopping list da cui poter attingere il materiale.

01/12/2016 - 09/02/2017 - Montesarchio, Italia
EIPASS 7 MODULES USER - Isif Montessori SRL

La certificazione EIPASS 7 Moduli User attesta in modo oggettivo il possesso delle competenze intermedie nell'utilizzo
degli strumenti dell'lCT (Tecnologie dell'informazione e della comunicazione), cosi come descritte nell’e-Competence
Framework for ICT Users (e-CF), documento elaborato e aggiornato dal CEN, Commissione Europea per la
standardizzazione, che fornisce un quadro complessivo delle competenze digitali che ogni cittadino deve possedere
perché utili nel lavoro, nello studio, nelle relazioni, e piu in generale nella vita di tutti i giorni.

10/09/2017 - 17/11/2017 - Benevento, Italia
10S FOUNDATION PROGRAM - Universita degli Studi del Sannio - Apple Foundation

Il programma & volto alla realizzazione di una serie di corsi di tre settimane presso I'Universita degli studi del Sannio,
volti allo sviluppo di applicazioni iOS con I'obiettivo di insegnare specifiche competenze di programmazione in
ambiente iOS. Ogni corso prevedera la partecipazione di 30 studenti e sara finalizzato a creare prototipi di applicazioni
(“Apps”) iOS, tvOS e/o watchOS, potenzialmente validi per la distribuzione su App Store della Apple.

19/06/2018 - 19/06/2018
FUNDAMENTALS OF DEEP LEARNING FOR COMPUTER VISION - nVidia Deep Learning Institute



https://it.eipass.com/wp-content/uploads/2014/12/CWA-16624_1.pdf
https://it.eipass.com/wp-content/uploads/2014/12/CWA-16624_1.pdf
https://www.cen.eu/Pages/default.aspx
https://www.cen.eu/Pages/default.aspx

02/05/2011 - 24/05/2015 - San Nicola Manfredi, Italia
“PROGRAMMATORE JAVA"” - SEGIT SRL

Il corsista ha acquisito competenze ed abilita specifiche utili allo svolgimento corretto
della mansione.

Modulo 1: Introduzione al linguaggio JAVA - 4 ore Teoria

Modulo 2: Ambienti di sviluppo - 4 ore (Teoria: 1 ore Pratica: 3 ore)

Modulo 3: Tipi di dati e operatori - 12 ore (Teoria: 4 ore Pratica: 8 ore)

Modulo 4: Le Classi - 20 ore (Teoria: 6 ore Pratica: 14 ore)

Modulo 5: Gli Oggetti - 8 ore (Teoria: 2 ore Pratica: 6 ore)

Modulo 6: Ereditarieta - 8 ore (Teoria: 2 ore Pratica: 6 ore)

Modulo 7: Programmazione della grafica - 16 ore (Teoria: 2 ore Pratica: 14 ore)
Modulo 8: Gestione degli eventi - 16 ore (Teoria: 2 ore Pratica: 14 ore)

Modulo 9: Eccezioni e debug - 8 ore (Teoria: 2 ore Pratica: 6 ore)

Modulo 10: Stream e file - 8 ore (Teoria: 2 ore Pratica: 6 ore)

Modulo 11: Gestione database - 8 ore (Teoria: 2 ore Pratica: 6 ore)
Introduzione al linguaggio SQL

Modulo N° 12 - Sicurezza e Salute D.lgs 81/2008 (4 ore di teoria)

Modulo N° 13 - Diritti e doveri (4 ore di teoria)

22/10/2019 - 25/10/2019 - Cesens, Italia
FIRST LEVEL CYBER SECURITY ANALYST - YOROI

01/04/2020 - 01/04/2020
AUTOPSY FORENSICS CERTIFICATION - Basis Technology

01/04/2020 - 01/04/2020
INTRODUCTION TO CYBERSECURITY - Cisco

COMPETENZE LINGUISTICHE

Lingua madre: ITALIANO

Altre lingue:
COMPRENSIONE ESPRESSIONE ORALE
Ascolto Lettura Produzione orale Interazione orale
INGLESE B2 B2 B2 B2

Livelli: A1 e A2: Livello elementare B1 e B2: Livello intermedio C1 e C2: Livello avanzato

COMPETENZE ORGANIZZATIVE

SCRITTURA

B2

Competenze organizzative

« attitudine al lavoro in gruppo;

* capacita di lavorare in autonomia;

s flessibilita;

* capacita di gestione del tempo;

* capacita di ascolto;

* capacita di gestione di progetti;

« attitudine nella pianificazione;

* capacita di lavorare sotto stress;

* predisposizione al perseguimento degli obiettivi stabiliti;
* rispetto delle scadenze dei progetti;

+ ottima predisposizione a fronteggiare eventuali problemi che si presentano.



o COMPETENZE COMUNICATIVE E INTERPERSONALIL.

Competenze comunicative e interpersonali.

Capacita di lavorare in gruppo, nella gestione del lavoro di squadra e nel rispetto delle esigenze dei singoli. Ho avuto
modo di acquisire queste competenze grazie all'esperienza di team working presso I'Universita e durante le mie
esperienze lavorative.

o COMPETENZE PROFESSIONALI

Competenze professionali

Padronanza, in ogni campo tecnico ed amministrativo, su settori legati all' IT, alla gestione del rapporto con il cliente
finale

Autorizzo il trattamento dei miei dati personali presenti nel CV ai sensi dell’art. 13 d. Igs. 30 guigno 2003 n. 196 - “Codice in materia di
protezione dei dati personali” e dell'art. 13 GDPR 679/16 - “Regolamento europeo sulla protezione dei dati personali”,

< ’Aj "y )
o H2 U,
Gioia Sannitica, 31/08/2021 ¢ S

PIETRO MELILLO
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                     <p><strong>Tesi in Cyber Security: Sviluppo di un Malware Filess per Android</strong></p><p>&nbsp;</p><ul><li>Fisica</li><li>Programmazione 1</li><li>Inglese</li><li>&nbsp;Economia ed organizzazione aziendale</li><li>&nbsp;Matematica&nbsp;</li><li>Programmazione 2&nbsp;</li><li>Elettrotecnica</li><li>Matematica 2&nbsp;</li><li>&nbsp;Matematica per l'ingegneria dell'informazione</li><li>Sistemi dinamici</li><li>Basi di dati</li><li>Elettronica&nbsp;</li><li>Architettura dei calcolatori</li><li>&nbsp;Misure elettroniche</li><li>&nbsp;Fondamenti di telecomunicazioni</li><li>&nbsp;Controlli automatici</li><li>Ingegneria del software</li><li>Progettazione di sistemi in rete</li><li>Sistemi Informativi Aziendali</li><li>Elementi di Intelligenza Artificiale</li><li>Computazione Pervasiva</li><li>Nozioni Giuridiche Fondamentali</li><li>Metodi Matematici</li><li>Storia dell'Industria</li><li>Elettronica per l'Automazione</li></ul>
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                     CTF Capture the Flag
                     <p>Un Capture the Flag (abbreviato in CTF) è un gioco di hacking dove team o singoli cercano vulnerabilità in sistemi e software messi a disposizione dagli organizzatori della competizione al fine di sfruttarle e di collezionare le varie flag nascoste sul sistema bersaglio. Oltre a trovare e sfruttare vulnerabilità molte challenge consistono in risolvere puzzle logici o capire come funziona e come abusare un sistema.</p>
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                     Corso 24CFU per Insegnament
                     <ul><li>&nbsp;Didattica e pedagogia dell’inclusione&nbsp;</li><li>&nbsp;Psicologia dei processi comunicativi, affettivo-relazionali e di gruppo&nbsp;</li><li>&nbsp;Tecnologie didattiche per l’inclusione&nbsp;</li></ul>
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                     PERITO CAPOTECNICO INFORMATICO
                     Progettazione e sviluppo software , pagine HTML , realizzazione sistemi DESKTOP/SERVER , assistenza completa DESKTOP/SERVER/PDA/SMARTPHONE
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                     STMicroelectronics Neapolis Summer Campus
                     <p>L’iniziativa si rivolge principalmente a studenti che si avvicinano per la prima volta all’uso di piattaforme basate sui microcontrollori a 32 bit. Il campus prevede seminari intensivi sui microcontrollori a 32 bit e sui sistemi operativi real time. A ciascun partecipante viene fornita una scheda di sviluppo da utilizzare durante tutto il campus e che dopo rimarrà in loro possesso.&nbsp;Dopo una parte preliminare di seminari e lavoro individuale, i partecipanti vengono raggruppati in team per ideare e sviluppare un progetto: a tale scopo viene messa a disposizione dei team una variegata shopping list da cui poter attingere il materiale.</p>
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                     Eipass 7 Modules User
                     <p>La certificazione&nbsp;<strong>EIPASS 7 Moduli User</strong>&nbsp;attesta in modo oggettivo il possesso delle competenze&nbsp;<strong>intermedie&nbsp;</strong>nell’utilizzo degli strumenti dell’ICT (Tecnologie dell’informazione e della comunicazione), così come descritte nell’<a href="https://it.eipass.com/wp-content/uploads/2014/12/CWA-16624_1.pdf" rel="nofollow">e-Competence Framework for ICT Users</a>&nbsp;(e-CF), documento elaborato e aggiornato dal&nbsp;<a href="https://www.cen.eu/Pages/default.aspx" rel="nofollow">CEN, Commissione Europea per la standardizzazione</a>, che fornisce un quadro complessivo delle competenze digitali che ogni cittadino deve possedere perché utili nel lavoro, nello studio, nelle relazioni, e più in generale nella vita di tutti i giorni.</p>
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                     iOS Foundation Program
                     <p>Il programma è volto alla realizzazione di una serie di corsi di tre settimane presso l'Università degli studi del Sannio, volti allo sviluppo di applicazioni iOS con l'obiettivo di insegnare specifiche competenze di programmazione in ambiente iOS. Ogni corso prevederà la partecipazione di 30 studenti e sarà finalizzato a creare prototipi di applicazioni (“Apps”) iOS, tvOS e/o watchOS, potenzialmente validi per la distribuzione su App Store della Apple.</p>
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                     Fundamentals of Deep Learning for Computer Vision
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                     “PROGRAMMATORE JAVA”
                     <p>Il corsista ha acquisito competenze ed abilità specifiche utili allo svolgimento corretto<br>della mansione.<br>Modulo 1: Introduzione al linguaggio JAVA - 4 ore Teoria<br>Modulo 2: Ambienti di sviluppo - 4 ore (Teoria: 1 ore Pratica: 3 ore)<br>Modulo 3: Tipi di dati e operatori - 12 ore (Teoria: 4 ore Pratica: 8 ore)<br>Modulo 4: Le Classi - 20 ore (Teoria: 6 ore Pratica: 14 ore)<br>Modulo 5: Gli Oggetti - 8 ore (Teoria: 2 ore Pratica: 6 ore)<br>Modulo 6: Ereditarietà - 8 ore (Teoria: 2 ore Pratica: 6 ore)<br>Modulo 7: Programmazione della grafica - 16 ore (Teoria: 2 ore Pratica: 14 ore)<br>Modulo 8: Gestione degli eventi - 16 ore (Teoria: 2 ore Pratica: 14 ore)<br>Modulo 9: Eccezioni e debug - 8 ore (Teoria: 2 ore Pratica: 6 ore)<br>Modulo 10: Stream e file - 8 ore (Teoria: 2 ore Pratica: 6 ore)<br>Modulo 11: Gestione database - 8 ore (Teoria: 2 ore Pratica: 6 ore)<br>Introduzione al linguaggio SQL<br>Modulo N° 12 - Sicurezza e Salute D.lgs 81/2008 (4 ore di teoria)<br>Modulo N° 13 - Diritti e doveri (4 ore di teoria)</p>
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                     First Level Cyber Security Analyst
                
            
             
                 Basis Technology
                 
                     
                         
                    
                
                 
                     
                         2020-04-01
                    
                     
                         2020-04-01
                    
                     false
                
                 
                     Autopsy Forensics Certification
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                     Introduction to Cybersecurity
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                 Competenze comunicative e interpersonali.
                 <p>Capacità di lavorare in gruppo, nella gestione del lavoro di squadra e nel rispetto delle esigenze dei singoli. Ho avuto modo di acquisire queste competenze grazie all’esperienza di team working presso l’Università e durante le mie esperienze lavorative.</p>
            
        
         
             
                 Competenze organizzative
                 <p>•&nbsp;attitudine al lavoro in gruppo;<br>• capacità di lavorare in autonomia;<br>• flessibilità;<br>• capacità di gestione del tempo;<br>• capacità di ascolto;<br>• capacità di gestione di progetti;<br>• attitudine nella pianificazione;<br>• capacità di lavorare sotto stress;<br>• predisposizione al perseguimento degli obiettivi stabiliti;<br>• rispetto delle scadenze dei progetti;<br>• ottima predisposizione a fronteggiare eventuali problemi che si presentano.</p>
            
        
         
             
        
         
         
         
         
             Competenze professionali
             
                 Competenze professionali
                 <p>Padronanza , in ogni campo tecnico ed amministrativo, su settori legati all' IT, alla gestione del rapporto con il cliente finale</p>
            
        
    


